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RESUMO

O Brasil ndo possui uma legislagao que verse
expressamente a respeito da possibilidade de
utilizacdo de bancos de dados biométricos
civis, especialmente aqueles constituidos por
Orgdos publicos, como padrbes no processo
de investigacdo e identificacdo criminal.
Entretanto, tal situacéo se tornou costumeira,
mediante 0 acesso dos 6rgdos com fungéo de

policia judiciaria aos referidos bancos de

dados, o que € legitimado por meio dos

chamados “acordos de cooperagdo”.
Mencionada temaética gera repercussées na
seara constitucional e infraconstitucional. O
cenario que se revela é de um potencial

questionamento da licitude quanto a



utilizacdo desses bancos para fins criminais.
Entende-se, contudo, que a auséncia de uma
legislacdo que disponha expressamente sobre
a producgéo da prova pericial com base no
confronto entre vestigios e padrbes
biométricos oriundos de bancos de dados
civis ndo é capaz, por si sO, de ocasionar a
ilicitude e a ilegitimidade da prova pericial
produzida. A despeito disso, a edicdo de lei
especifica para esse fim é capaz de conferir
maior seguranga juridica e legitimidade
incontroversa a exames periciais produzidos

nessas circunstancias.

Palavras-chave: banco de dados
biométricos; acordos de cooperacdo;
compartilhamento; identificacdo criminal;

exame pericial.

ABSTRACT
Brazil does not have legislation that
expressly relates to the possibility of using
civil biometric databases, especially those
constituted by public agencies, as a standard
in the investigation and criminal
identification  process. However, this
situation has become customary, through the
access of the judicial police to these
databases, which is legitimized through so-
called "cooperation agreements”. Mentioned
theme generates repercussions in the
constitutional and infra-constitutional area.
The scenario that is revealed is a potential

questioning of the lawfulness regarding the



use of these banks for criminal purposes. It is
understood, however, that the absence of
legislation that expressly deals with the
production of expert evidence on the basis of
the confrontation between traces and
biometric patterns derived from civil
databases is not capable, in itself, of causing
the unlawfully and illegitimacy of the expert
evidence produced. Despite this, the edition
of a specific law for this purpose is capable
of conferring greater legal certainty and
uncontroversial  legitimacy to  expert
examinations produced in these

circumstances.

Keywords: biometric database; cooperation
agreements; sharing; criminal

identification; expert examination.

RESUMEN
Brasil no tiene wuna legislacion que
expresamente trate acerca de la posibilidad
de utilizacion de bancos de datos biométricos
civiles, en especial aquellos constituidos por
los Grganos publicos, como un estandar en el
proceso de investigacion e identificacion
criminal. Sin embargo, tal situacion se ha
convertido en una costumbre, en que se
permite el acceso de las policias judiciarias
a estos bancos de datos, legitimados a través
de los “acuerdos de cooperacion”. Dicha
tematica, tiene repercusiones en los temas
constitucionales e infra constitucionales. El

escenario que se crea es de un potencial

cuestionamiento de la licitud del uso de estas
bases de datos con fines delictivos. Se
entiende, sin embargo, que la ausencia de
una legislacion que se ocupa expresamente
de la produccion de pruebas periciales
basadas en la confrontacion entre los rastros
y patrones biométricos procedentes del
banco de datos civiles no sea capaz, por si
misma, de ocasionar la ilicitud y Ila
ilegitimidad de la prueba pericial producida.
A pesar de ello, la promulgacion de una ley
especifica para este fin es capaz de conferir
una mayor seguridad juridica y una
legitimidad incontrovertible a los exadmenes

periciales realizados en estas circunstancias.

Palabras claves: banco de datos
biométricos; acuerdo de cooperacion,
identificacion

intercambio; criminal;

examen pericial.

INTRODUCAO

A utilizagdo da biometria envolve
uma situacdo de determinacdo de origem ou
fonte, em que a identificacdo ocorrera por
meio do cotejo entre materiais padrao,
oriundos de suspeitos ou bancos dados, e
materiais questionados, que sdo 0s vestigios
que estdo de alguma forma relacionados com
0 contexto do crime que estd sendo

investigado.  Por  consequéncia,  serd



permitido ao perito criminal oficial
esclarecer se 0 material padrdo é ou ndo a
fonte do vestigio (VALENTE, 2012 apud
GONCALVES JUNIOR; PEDRINI, 2019).

Dentre as diversas areas de estudo da
biometria forense, vale considerar a
papiloscopia forense, que objetiva identificar
0 individuo a partir de marcas Unicas
decorrentes das pontas dos dedos, palma das
méaos e planta dos pés. A papiloscopia na
biometria forense se revela como uma
metodologia de identificagdo célere, prética e
que demanda um menor empenho de
recursos (YAMASHITA, 2011 & SENNA,
2014 apud SILVA, 2021).

Observa-se,  portanto, que a
papiloscopia forense € um dos principais
meios de esclarecimento de identificacdo de
determinado individuo em uma investigacdo
criminal. Entretanto, esta area da biometria
forense pode ter a sua importancia reduzida,
uma vez que 0SS agentes publicos
responsaveis pela investigacdo nem sempre
dispdem de materiais padrdo para lhes
auxiliar na identificacdo do vestigio em
analise.

Com o0 objetivo de afastar o
comprometimento das investigacOes
criminais, uma das propostas utilizadas foi a
celebracdo dos chamados ‘“acordos de
cooperacao”, em que entes publicos
permitem o acesso dos 6rgaos com funcéo de
policia judiciaria aos seus bancos de dados

biométricos civis, de maneira que passam a

ser utilizados como padrdo no processo de
identificacdo criminal.

O referido caminho contribuiu para o
andamento das investigacbes criminais,
realizando, com mais verticalidade, o direito
a seguranca publica. Contudo, sob alguns
aspectos, é possivel suscitar uma situacéo de
falta de seguranca juridica para as partes
envolvidas no curso da acdo criminal, visto
que o Brasil ndo dispde de uma legislacdo
especifica que trate ou regulamente a
producdo de provas periciais criminais com
base em padrbes biométricos de origem civil
— pelo que se faz possivel questionamento
quanto a legalidade dessa situacédo, tendo em
vista garantias dispostas no ordenamento
juridico  brasileiro, tanto no ambito
constitucional quanto infraconstitucional.

Assim, tendo como base a area
papiloscopica da biometria forense, o
presente artigo possui 0 objetivo de analisar
as possiveis implicacbes que a auséncia de
uma lei especifica que disponha sobre os
“acordos de cooperacdo” podera acarretar,
bem como busca propor solugbes que
objetivem proporcionar mais seguranga
juridica para os sujeitos envolvidos na

investigagdo criminal.

1 PRODUCAO DE PROVA PERICIAL
NO BRASIL COM BASE EM

INFORMACOES BIOMETRICAS
OBTIDAS DE BANCOS DE DADOS
BIOMETRICOS CIVIS



CONSTITUIDOS POR ORGAOS

PUBLICOS

1.1 Constituicdo de banco de dados
biométricos por 6rgéos publicos

Vale esclarecer e exemplificar que em
uma situacdo na qual se solicita a expedicéo
de um documento de identidade (Lei n.°
7.116/1983 e Decreto n.° 10.977/2022)
(BRASIL, 1983, 2022), a expedicdo de um
passaporte (Decreto n.° 1.983/1996), 0 acesso
a uma plataforma para o usufruto de servicos
publicos (Decreto n.° 8.936/2016 e Decreto
n.210.977/2022) (BRASIL, 2016, 2022) e até
mesmo a emissdo e/ou renovacao do titulo de
eleitor (Resolucdo n.° 23.659/2021) (TSE,
2021), as condicBes normativas estabelecidas
sdo a identificacdo e a coleta de dados
biométricos do cidadéo solicitante.

Para além do mencionado aspecto
legal, € possivel dizer que se tornou algo
corriqueiro e até mesmo natural a coleta de
impressdes digitais como condicdo para
acessar determinado servico ou obter a
expedicdo de um documento no ambito
publico, que em um primeiro momento ndo
tem gerado questionamentos ou discussdes
por parte daqueles que fornecem os seus
dados biométricos.

A situacéo a ser considerada é que as
impressdes digitais coletadas pelos oOrgaos
publicos ndo sdo descartadas apds o

fornecimento do produto ou servico

ensejadores, mas permanecem armazenadas
até que, em momento posterior, seja
necessaria a conferéncia ou verificagdo
biométrica, considerando o contexto em que
foram coletadas.

Portanto, observada a exigéncia de
um o6rgéo publico de fornecimento de dados
biométricos por parte do cidad&do interessado
para o0 alcance de finalidades civis, essa
conduta de coletar, armazenar, organizar e
manter dados de impressdes digitais, com 0
intuito de serem acessados posteriormente
guando necessario, € 0 que caracteriza a
constitui¢do dos bancos de dados biométricos

civis no &mbito publico.

1.2 Conduta de compartilhamento de
bancos de dados biométricos civis geridos
por 6rgdos publicos com o objetivo de se
tornarem padrdo para exames periciais

criminais

Extrai-se, a partir disso, que os dados
biométricos recolhidos pelos 6rgaos publicos
representam uma fonte segura, Unica e
precisa de identificagdo do cidaddo, cuja
reunido em um banco de dados se tornou
mecanismo substancialmente completo de
controle e afericdo informacional nas
finalidades civis que se pretende alcancar.

Um dos exemplos de completude e
relevancia de banco de dados biométricos
civil é o constituido pela Justica Eleitoral no

Brasil. Desde 0 momento em que o Tribunal



Superior Eleitoral comecou o cadastramento
biométrico dos eleitores brasileiros em 2008,
objetivando a modernizacao e a ampliagéo da
segurancga no processo eleitoral, formou-se o
maior banco de dados biométricos das
Ameéricas, contemplando cerca de 120
milhdes de registros (TSE, 2022).

Por sua vez, os 6rgaos com funcéo de
policia judiciaria enfrentam o contexto de
ndo disporem de um banco de dados com
padrBes biométricos completos, muitas vezes
com 0 numero de registros substancialmente
reduzidos em razéo de sua circunscri¢do, no
processo de identificacdo de pessoas com
base em vestigios de impressbes digitais
coletados em cenas de crime, o que
compromete as chances de éxito do trabalho
pericial papiloscopico realizado para a
identificacdo  dos  possiveis  sujeitos
envolvidos no crime.

Diante da necessidade de padrdes de
dados biométricos nos exames periciais e
considerando as informagdes constantes nos
bancos de dados civis, é que se observa a
ascendéncia da celebragdo dos chamados
“acordos de cooperacdo”. Uma de suas
vertentes estd representada no fato de um
ente publico permitir o acesso de 6rgdos com
funcdo de policia judiciaria ao seu banco de
dados de registros biométricos oriundos da
coleta para o alcance de finalidades civis
(dados biometricos civis), a fim de que seja
utilizado como padrdo em exames periciais

criminais.

Exemplificando, a impressédo digital
coletada de um cidad&o para a expedicéo de
um documento, com intuito estritamente
civil, serd armazenada no banco de dados
biométricos do orgéo expedidor.
Posteriormente, tendo em vista a celebragéo
do “acordo de cooperagdo”, serd permitido
que 6rgdos com funcéo de policia judiciaria
acessem a referida base de dados e utilizem
as impressdes digitais nela constantes como

padrdo de comparagdo para a afericdo de
eventual compatibilidade com vestigios
biométricos encontrados em locais de crime,
possibilitando ou ndo a identificacdo da
pessoa no exame pericial criminal realizado.

Nesse  sentido, para  melhor
elucidacdo, € relevante analisar alguns
exemplos de condutas de compartilhamento
de dados biométricos adotadas pelo Tribunal
Superior Eleitoral nos ultimos anos.

Em 2017, a Policia Federal e o
Tribunal  Superior Eleitoral celebraram

acordo de cooperagdo técnica, em que

0 TSE podera utilizar a
base de dados da Policia
Federal no processo de
identificar os eleitores
por meio da impressao
digital,  enquanto a
Policia Federal podera
utilizar os dados do TSE
para pesquisa de
fragmentos de digitais,
no caso de investigacGes
criminais (TSE, 2017).

Outro exemplo ocorreu em novembro
de 2021, quando o Governo do Estado de

Minas Gerais, representando a Policia Civil,



também celebrou acordo de cooperacao
técnica com o Tribunal Superior Eleitoral de
compartilhamento de dados biogréaficos e

biométricos:

O sistema ira viabilizar a
pesquisa de latentes
dactilares coletadas em
cenas de crime pela
Policia Civil em
confronto com os bancos
de dados de impressdes
digitais decadactilares de
identificacdo  civil e
criminal, de latentes
dactilares ndo resolvidas
e, ainda, a pesquisa
facial, auxiliando na
identificacdo de autores
de crimes (MINAS
GERAIS, 2021).

Posteriormente, o Tribunal Superior
Eleitoral também firmou acordo de
cooperacao técnica com o Instituto-Geral de
Pericias do Rio Grande do Sul (IGP), em que
ficou autorizado que a sua area papiloscopica
poderia pesquisar a base de dados

biométricas da corte eleitoral:

A pericia papiloscopica
do IGP conta com mais
uma ferramenta para
auxiliar na resolucdo de
crimes, em que seja
necessario identificar o
autor de vestigios por
meio das impressdes
digitais. Um convénio
firmado com o TSE
permite que o IGP acesse
0 banco biométrico do
tribunal para pesquisa de
individuos (IGP, 2021).

Com efeito, os ‘“acordos de
cooperacao” técnica, em um primeiro
momento, atendem a interesses mutuos dos

celebrantes, posto que havera a integracéo,

transferéncia e aproveitamento de dados
biométricos entre o 6rgao publico cedente do
banco de dados civis e o respectivo 6rgdo
responsdvel pela realizagdo da pericia
criminal, que podera ter maiores chances de

éxito em sua atividade investigativa.

1.3 ldentificagdo criminal: auséncia de
previsdo constitucional e legal expressas
para o fornecimento e a utilizacdo de
dados biométricos integrantes de bancos
civis como padrdo em exames periciais

criminais

Quando se observa o direito
fundamental de ndo identificagéo criminal do
civilmente identificado, salvo hipdteses
legais (art. 5° inc. LVIIl, CF) (BRASIL,
1988), tem-se a ideia de que a identificacdo
criminal pressupde que a autoridade policial
conheca 0 investigado e/ou autor de um
crime e a faca de maneira direta/presencial,
em que o agente publico s6 prossiga com a
coleta dos dados necessarios a identificagao
criminal se estiver na presenca do
investigado ou autor, circunstancia que pode
ser definida como wuma situacdo de
identificacdo criminal direta.

Sucede que a identificagdo criminal
descrita no art. 5°, inc. LVI1II, da CF/88, néo
se restringe a referida circunstancia, pelo que
se faz possivel sua aplicacdo por outras
formas, capazes de conferir plena eficicia ao
criminal

processo  de identificacdo



(MENDES; BRANCO, 2021). Por
conseguinte, é possivel pontuar que a
identificacdo criminal também ocorre por
uma via indireta, em que mesmo sendo
desconhecido o autor de determinado crime,
sdo empregados 0s meios necessarios para a
identificacdo e atribuicdo de uma situacdo de
autoria.

A vista disso, a identificacdo criminal
deve ser encarada como 0 processo em que 0
Estado adota meios com o intuito de registrar
a insercdo direta ou indireta de determinada
pessoa no contexto de uma préatica criminosa
investigada. E, para tanto, a autoridade
investigadora devera considerar e utilizar
apenas 0s meios correlacionados ao ambito
da investigacdo criminal ou empregar
aqueles alheios, desde que expressamente
autorizados em lei (MENDES; BRANCO,
2021).

A necessidade de que 0s meios
empregados na identificacdo criminal sejam
inerentes ao contexto da investigacao
criminal, ou, ainda que diversos, sejam
autorizados por lei, decorre da aplicacdo do
principio da ndo autoincriminagdo (nemo
tenetur se deterege), em que se “assegura ao
suposto autor de crime (investigado,
denunciado, testemunha) o direito de néo
produzir prova contra si mesmo”
(QUEIROZ, 2017). Logo, o fornecimento ou
coleta de materiais que dependam de agéo ou
consentimento prévio do individuo recebe o

amparo do referido principio, a fim de que

posteriormente ndo se tornem provas contra
Si.

Nesse contexto, o Brasil ja possui
avangos com disposicdes legislativas
referentes a identificacdo criminal mediante
0 emprego de procedimentos e técnicas,
inicialmente ndo inseridos no ambito da
investigacdo criminal, qual seja, a obtencéo
de perfil genético e o armazenamento em
banco de dados, a partir do advento da Lei n.°
12.654/2012 (BRASIL, 2012).

Para tanto, a mencionada legislacéo
inseriu na Lei n.° 12.037/2009 a possibilidade
de a identificacdo criminal ocorrer por meio
da coleta de material biolégico para a
obtencdo do perfil genético durante as
investigacOes policias, mediante autorizacéo
judicial (arts. 1° e 2°, Lei n.° 12.654/2012)
(BRASIL, 2012). Além do mais, abriu-se
espaco na Lei de Execucdo Penal (Lei n.°
7.210/1984) para ser obrigatoria a coleta de
material genético de condenados por crimes
contra a vida, violéncia grave e sexuais
(BRASIL, 2019).

Desse modo, os dados genéticos
oriundos das supracitadas circunstancias sao
armazenados em um banco de dados
sigilosos, dentre eles o denominado Banco
Nacional de Perfis Genéticos (BNPC)
(Decreto n.° 7.950/2013) (BRASIL, 2013),
de maneira que é possibilitado ao perito
criminal autorizado acessa-lo com o objetivo

de verificar a compatibilidade de vestigios e



a possivel identificacdo do agente em
determinada investigacao criminal.

Quando uma impressdo digital
oriunda de um banco de dados civil €
utilizada como padrdo de confronto para se
verificar a compatibilidade e identificacdo
com o vestigio biométrico coletado no local
de um crime, também se tem a consumacgao
de uma forma de identificacdo criminal.

Entretanto, contrariando a referida
tendéncia de regulamentacédo quanto a coleta,
armazenamento e utilizacdo de material
genético nas investigacBes e identificacdes
criminais, sdo singelas as previsdes legais e
regulamentares acerca da possibilidade de
compartilhamento de impressdes digitais de
bancos civis com 6rgdos de seguranga com o
objetivo precipuo de identificacdo criminal.
As poucas normatizacbes que aludem a
integracdo e ao compartilhamento de base de
dados biométricos sdo genéricas e omissas
guanto a possibilidade especifica de
utilizacdo como padrdo em exames periciais
criminais.

Para tanto, € possivel exemplificar
com o art. 9° § 4° da Resolugdo n.°
23.659/2021, do Tribunal Superior Eleitoral:

Art. 9°(...)

8 4° O Tribunal Superior
Eleitoral podera firmar
acordos de cooperacdo
com entidades publicas
ou_privadas, visando a
ampliacdo, transferéncia
ou__aproveitamento de
dados biométricos,
ouvida a Corregedoria-

Geral Eleitoral (TSE,
2021).

Além do mais, cumpre mencionar o
art. 3%, § 2° da Lei n.° 13.444/2017, a respeito
das disposicbes que o Tribunal Superior
Eleitoral podera dar aos dados biométricos
quanto aos orgdos com funcdo de policia
judiciéria:

Art. 3° O Tribunal
Superior Eleitoral
garantird aos Poderes
Executivo e Legislativo
da Unido, dos Estados, do
Distrito Federal e dos
Municipios acesso a base
de dados da ICN, de
forma gratuita, exceto
guanto as informacdes
eleitorais.

§ 2° Ato do_ Tribunal
Superior Eleitoral
dispora sobre a
integracdo dos registros
biométricos pelas
Policias Federal e Civil,
com _exclusividade, as
suas bases de dados

(BRASIL, 2017).

O reconhecimento da necessidade de
integracdo de banco de dados biométricos
para se alcancar finalidades como ampliacdo,
interoperabilidade e unificacdo de bancos de
dados biométricos, com os “acordos de
cooperagdo” celebrados, ¢ o que justifica e
concebe aspecto de legalidade ao
compartilhamento de bancos de dados
biométricos civis, por parte dos entes
publicos detentores desses dados, com 0s
orgdos com funcdo de policia judiciaria.

Por outro lado, uma vez permitido o
acesso a prontuarios biométricos civis,

tornou-se um “costume” a sua utilizacao



como padrao em investigacdes criminais, nao
obstante a auséncia de uma expressa
legislacdo que disponha sobre a identificacdo
criminal nessa circunstancia.

Portanto, quando ha a utilizacdo de
dados biométricos constituidos em relacGes
civis em investigagOes criminais, suscita-se
uma possivel e potencial violacdo da
previsdo constitucional do art. 5°, inc. LVIII,
da Constituicao Federal e do principio da ndo
autoincriminacdo, dado que a identificagao
criminal de determinado individuo decorre
de uma circunstancia alheia ao contexto
criminal, sem que haja previsdo legal

expressa para tanto.

1.4 Tratamento de dados biométricos
frutos de bancos civis para fins criminais:
analise a luz da Lei Geral de Protecdo de
Dados Pessoais — Lei n.° 13.709/2018

Para além do plano constitucional, a
auséncia de uma legislacdo expressa que trate
da possibilidade de emprego de dados
biométricos de prontudrios civis em
investigacGes criminais também apresenta
implicacdes que devem ser analisadas sob o
plano infraconstitucional, sendo
consideradas as disposi¢des da Lei Geral de
Protecdo de Dados Pessoais (LGPD)
(BRASIL, 2018).

A LGPD apresenta disposi¢cdes que
possuem como objetivo a protecdo de

direitos fundamentais relacionados as

liberdades, privacidade e desenvolvimento
da personalidade decorrentes das
informagOes inerentes & pessoa natural
(MPF, 2022). A referida legislacéo reafirma
que a titularidade dos dados € da pessoa que
os fornece, de maneira que sdo asseguradas
condigdes para que possa dispor deles.

O dado biométrico recebe a
classificacdo de dado pessoal sensivel (art.
5° inc. Il, LGPD), motivo pelo qual é
empregada a regra de que as operacOes de
tratamento aplicadas sobre ele devem atender
a finalidades especificas e que dependem do
consentimento do seu titular (art. 11, inc. I,
LGPD) (BRASIL, 2018). De outra maneira,
pelo fato de os dados biométricos possuirem
uma natureza personalissima, inerentes ao
valor humano, a sua coleta devera atender a
destinagbes  especificas que  serdo
esclarecidas e consentidas pelo titular.

Considerando o contexto do presente
artigo, vale observar que a referida regra do
consentimento do titular é excetuada quando
0 tratamento de dados pessoais sensiveis
ocorre: i) para cumprimento de obrigacdo
legal ou regulatoria; ii) para situacbes em que
0 compartilhamento seja necessario a
execucdo de politicas pablicas previstas em
lei pela administracéo publica (art. 11, inc. II,
alineas “a” e “b”, LGPD) (BRASIL, 2018).

Uma das circunstancias de aplicagédo
das mencionadas excecbes pode ser
percebida nas motivagdes do Tribunal

Superior Eleitoral para celebrar os “acordos



de cooperagdo” com 0s 6rgdos com funcgéo de
policia judiciaria quanto a bancos de dados
biométricos, que decorre da necessidade de
constituir, integrar e gerir a ldentificacdo
Civil Nacional (ICN) instituida pela Lei n.°
13.444/2017 (arts. 2° e 3°) (BRASIL, 2017).

Entretanto, essa prescindibilidade do
consentimento do titular em situacGes
especificas de tratamento de dados pessoais
sensiveis nao parece ser autorizativa de
disposicdo absoluta pelo Poder Publico. O
ente publico deve ser amparado em preceito
legal que autorize tal disposicdo, e,
sobretudo, esta adstrito aquelas finalidades
publicas que se pretende alcancar com a
legislacdo autorizadora, sem prejuizo da
publicizacdo da dispensa da autorizacéo, dos
procedimentos e das préaticas aplicadas (art.
11, § 2° c/c art. 23, caput e inc. I, LGPD)
(BRASIL, 2018).

Tem-se que o banco de dados
biométricos de origem civil tratado por uma
entidade publica deve primeiramente atender
as finalidades que ensejaram a sua
constituicdo (art. 6°, inc. I, LGPD) (BRASIL,
2018).

E, na excepcional situagdo de ser
tratado ou operado em outra circunstancia
sem a autorizagdo do titular, esse novo
contexto devera ocorrer para o atendimento
daquela finalidade publica estabelecida na
legislacdo autorizadora, de maneira que 0
agente publico ndo poderia prosseguir com

situacbes de  compartilhamento  de

prontudrios  biométricos  civis  para
finalidades onde a legislacdo nao prevé, sob
pena de incorrer em potencial violagdo a
direitos e garantias fundamentais.

Ainda com base no exemplo da Lei
n.. 13.444/2017, se a legislacdo autoriza o
compartilhamento de bancos de dados
biométricos civis constituidos pelo Poder
Publico para o alcance de uma outra
finalidade publica civil, constituir uma Unica
base de dados biométricos para identificar o
brasileiro nas relacbes sociais e
organizacionais com entes governamentais e
privados (BRASIL, 2017) significaria violar,
no momento em que se destina outra
finalidade, os dispositivos e objetivos da
LGPD, notadamente na hipbtese de
utilizacdo desses dados como padrdo para
identificagcdo criminal nos exames periciais
realizado.

E possivel que se suscite 0 argumento
de que dados biométricos de origem civil
poderiam ser utilizados como padrdo em
exames periciais criminais
independentemente da regra do
consentimento, porquanto as disposi¢Oes da
LGPD néo se aplicariam a situacOes de
tratamento de dados pessoais praticados em
“atividades de investigacdo e repressao de
infragdes penais™ (art. 4°, inc. 111, alinea “d”)
(BRASIL, 2018).

Convém pontuar, entretanto, que a
referida norma de excegcdo parece estar

circunscrita apenas a dados pessoais ja



inseridos no contexto penal. Isto €, as
disposicdes de tratamento de dados pessoais
previstos na LGPD n&o contemplam os dados
pessoais coletados, obtidos e/ou constituidos
no bojo da investigacdo criminal, por
exemplo, no Banco Nacional de Perfis
Geneticos (BNPC).

Contudo, se a obtencdo e/ou
utilizacdo de um padrdo biométrico para
determinada investigacdo criminal depende
do acesso ou emprego de um prontudrio
biométrico que ndo tenha a sua origem no
ambito criminal, valendo-se, por exemplo
dos “acordos de coopera¢dao” com bancos de
dados biométricos civis, € possivel
interpretar-se que ndo esta comportada a
aplicacdo da excecdo do art. 4° inc. llI,
alinea “d”, da LGPD.

2 PERSPECTIVA INTERNACIONAL
DE UTILIZACAO DE INFORMACOES
BIOMETRICAS CIVIS EM
INVESTIGACOES CRIMINAIS

Em 2010, o Federal Bureau of
Investigation (FBI) anunciou a
implementagdo  do  chamado  “Next
Generation Investigation” (NGI), sendo uma
versdo avancada e melhorada de repositorio
de dados biométricos, em que uma unica
plataforma passou a permitir a utilizacdo, a
varredura e 0 cruzamento de dados como:

impressOes digitais, reconhecimento facial,

reconhecimento de iris e reconhecimento de
voz, por exemplo (FBI, 2022a).

Para aumentar o nimero de dados
biométricos, ter uma maior precisdo no
processo de identificacdo biométrica e
compartilhamento de informagdes de
historico criminal, o FBI anunciou em 2014
gue o NGI passaria a reter as informacoes de
impressoes digitais de origem civil que a ele
fossem submetidas. Assim, o cidaddo que
estiver cadastrado nesse sistema sera
submetido a identificacdo para fins civis e/ou
criminais, independentemente da origem de
seus dados biométricos (NEGRON, 2015
apud CARRERO, 2018).

E esclarecido que a “Public Law 92-
544> autoriza o FBI a receber dados
biométricos civis para analisar e compartilhar
0s antecedentes criminais de um cidaddo em
razdo de determinado processo de
licenciamento, emprego ou outro beneficio
em que a auséncia de infragdes penais seja
imprescindivel (FBI, 2015). A vista disso, ao
receber tais informacbes, o FBI utiliza o
dispositivo “28 U.S. Code § 534 de maneira
a legitimar a retencdo de tais dados
biométricos no NGI e utiliza-los, ainda que
para fins criminais (DELILLO, 2015).

Sucede que uma das principais
criticas colocadas esta no fato de os Estados
Unidos, assim como o Brasil, ndo disporem
de uma legislacdo especifica que autorize
referida modalidade de tratamento de dados.

E observado que o FBI tenta atribuir aspecto



de legalidade as operacdes do NGI com base
em uma interpretacdo ampliativa da
mencionada norma, transbordando a
finalidade proposta pelo estatuto, da
confianca publica e das liberdades
individuais (DELILLO, 2015).

Um dos riscos apontados pelo FBI,
por meio de um Privacy Impact Assessment
(PIA), estd no fato de que o individuo
desconhece com quem suas impressdes
digitais serdo compartilhadas e em quais
finalidades seré&o utilizadas. Por outro lado, a
mitigacdo do risco é assegurada com base na
apresentagdo do “Privacy Act” ao cidaddo
solicitante, que esclarecera que as impressoes
digitais civis serdo retidas e que s6 poderdo
ser utilizadas como padrdo biométrico em
investigacOes civis e criminais (FBI, 2015).

Convém observar que a supracitada
mitigacdo de risco, em verdade, se revela
como uma imposicdo ao cidaddo americano
para que autorize 0 armazenamento e 0
compartilhamento/utilizagcdo de seus dados
biometricos nas finalidades civis e criminais.
Isso pelo fato de que o formulario de
impressdo digital do solicitante, do qual
consta o “Privacy Act”, traz a seguinte
mensagem: “providing your fingerprints and
associated information is  voluntary;
however, failure to do so may affect
completion or approval of your application”
(FBI, 2022b).

Ou seja, o aspecto de voluntariedade
e consentimento do cidaddo requerente € de

alguma maneira afastado na medida em que
o fornecimento de suas impressdes digitais se
torna condigdo para que obtenha licengas,
autorizagOes, acesse empregos ou outros
servicos em que haja a exigéncia de
fornecimento do dado biométrico.

Ainda, vale observar que, em um
primeiro  momento, as  informagdes
constantes no NGI estardo disponiveis
somente para 0s 0rgdos integrantes do
“Department of Justice (DOJ)”. Entretanto, é
permitido o amplo compartilhamento dos
dados de impressdes digitais civis a outras
agéncias federais, estaduais ou locais dos
Estados Unidos, desde que haja disposicdes
normativas autorizadoras para tanto (FBI,
2015).

O contexto norte-americano para a
utilizacdo de impressdes digitais civis como
padrdo em investigacbes criminais esta
baseado em um singelo amparo legal que nao
observa plenamente a autonomia e a
privacidade do cidaddo quanto a seus dados
pessoais. Isso porque, para além do carater
impositivo/condicionante do fornecimento
das impressbes  digitais, ndo  sdo
possibilitados meios para que o individuo
requeira  administrativamente e  por
espontanea vontade a remogao de seus dados
do NGI, considerando a regra de que 0s
cartbes com impressdes digitais sejam
mantidos por 110 (cento e dez) anos ou por 7
(sete) anos, apds a morte do individuo (FBI,

2015).



3 SOLUCOES PARA A
CONTROVERSIA JURIDICA NO
CONTEXTO BRASILEIRO

O emprego da técnica de
interoperabilidade e unificagdo de bancos de
dados para atividades de investigacOes
criminais e de seguranca publica se tornou
tendéncia no contexto brasileiro por meio dos
“acordos de cooperagdo”, ou ainda,
exemplificando de maneira concreta, pela
adocdo de medidas para a implementacgdo do
novo ABIS (Solugdo Automatizada de
Identificacdo Biométrica) (GOV.BR, 2021).

Em que pese 0s inequivocos avangos
proporcionados com o aumento da eficiéncia
e da seguranca, além da reducédo de gastos no
processo de identificacdo criminal por meio
da utilizacdo de bancos de dados biométricos,
de certa forma integrados e unificados
(GOV.BR, 2021), referida perspectiva, por si
S0, ndo é capaz de suprir a lacuna legislativa
a respeito da autorizagéo para a utilizacéo de
dados biométricos civis como padrdo em
investigacOes criminais.

O Supremo Tribunal Federal ja
reconheceu que a prote¢do de dados pessoais
se trata de um direito fundamental do titular,
visto que se relaciona a direitos fundamentais
quanto a liberdade individual, a privacidade
e ao livre desenvolvimento da personalidade
(art. 5°, X e XII, CF/88) (BRASIL, 2020). E,

em 10 de fevereiro de 2022, o entendimento

do STF adquiriu status constitucional com a
promulgacdo da Emenda Constitucional n.°
115, em que o direito a protecdo dos dados
pessoais foi elevada ao patamar de garantia
fundamental (art. 5°, inc. LXXIX, CF/88),
além de estabelecer que a competéncia para
legislar sobre protecéo e tratamento de dados
pessoais € da Unido (art. 22, inc. XXX,
CF/88) (BRASIL, 2022).

A vista disso, a san¢do de um estatuto
legal que preveja e autorize 0 acesso e
utilizacdo de dados biométricos de origem
civil como padrdo em exames periciais
criminais € a medida que deve ser adotada,
tendo em vista que se trata de dados sensiveis
e em virtude da especial condigdo que
recebem do ordenamento juridico, de modo
que o tratamento devera ter finalidade
expressa, licita e delimitada.

Por outro lado, € relevante pontuar
gue as provas periciais até aqui produzidas ou
que serdo produzidas com a identificacdo
criminal baseada em padrfes biométricos de
origem civil ndo detém carater ilicito,
tampouco sdo ilegitimas. Cumpre observar
que prova ilicita é aquela obtida mediante
violagdo de normas de direito material,
enquanto provas ilegitimas s&o aquelas
decorrentes de violagdo de normas de direito
processual (BRASIL, 2001 apud MORAES,
2021)

Sob o aspecto legal, ndo ha qualquer
vedacdo legislativa expressa quanto a

impossibilidade de utilizacdo de dados



biomeétricos advindos de formularios civis
como padrdo em investigacGes criminais.
Pelo contrario, ainda que as disposicdes
normativas atualmente existentes sejam
singelas quanto a disposic¢des de tratamento e
compartilhamento de dados nos “acordos de
cooperagdo”, ainda assim, para todos os
efeitos, representam amparo legal suficiente
para que os 6rgdos com funcdo de policia
judiciaria acessem prontuarios biométricos
civis constituidos por 6rgdos publicos, e,
assim, alcancem a finalidade de seu trabalho
na investigacao criminal.

De tal maneira que o préprio Codigo
de Processo Penal prevé a
imprescindibilidade do exame de corpo de
delito, seja direto ou indireto, quando a
infracdo penal deixar vestigios (BRASIL,
1941).

Os exames periciais produzidos sob a
mencionada  perspectiva também ndo
violaram as garantias constitucionais. Em
que pese a discussdo a respeito da ndo
identificacdo criminal do civil e da aplicagéo
do principio da ndo autoincriminacao,
canones dos interesses individuais do
investigado, a Constituicio  também
disciplina interesses sociais coletivos quanto
as acepgdes de seguranca, de maneira que
ndo devem ser arbitrariamente amenizados.

A utilizagdo de dados biométricos
advindos de fontes civis como padrdo no
criminal

exame  pericial representa

justamente um dos meios em que o Estado

pode cumprir com alto grau de certeza o seu
dever constitucional de prevenir, identificar e
reprimir ilicitos criminais, de maneira a
evitar a ofensa a direitos e interesses dos
individuos, justificando a sua legitimidade
constitucional.

Os laudos periciais baseados em
padrbes biométricos de origem civil valem-
se de conhecimento cientifico, de maneira
que as conclusdes obtidas foram, sdo e serdo
baseadas em valores como a verdade,
probidade, qualidade, isencdo e a
imparcialidade, de maneira a assegurar a
Justica e a preservacdo de direitos humanos
individuais e coletivos (APCF, 2022).

Nesses termos, a auséncia de previsdo
legal especifica quanto a possibilidade de
utilizacdo de informacBes biométricas civis
como padrdo em investigacdes criminais, por
si sO, ndo é capaz de macular com ilicitude ou
ilegitimidade os exames periciais criminais
realizados nas mencionadas circunstancias,
na medida em que s&o meio de preservacao
de disposicOes constitucionais de interesses
individuais e coletivos, entre eles, o direito a
prova, um direito de estatura constitucional,
corolario do devido processo legal (art. 5°,
inc. LIV, CF/88).

De todo modo, a proposta de previséo
legal ndo deve ser encarada como um
mecanismo para burocratizar e dificultar o
trabalho dos peritos criminais; em verdade,
serd mais uma garantia de conformidade,

legalidade e seguranga juridica das



conclusdes gque obtiverem. Isso pelo fato de
que podera ser aferido o cumprimento das
garantias fundamentais de protecdo de dados
e demais garantias processuais dos sujeitos
envolvidos, de maneira a evitar
questionamentos quanto a legalidade das
conclusdes produzidas pelo perito, mitigando
as possibilidades da declaragdo da
ilegalidade/nulidade da prova pericial

gerada.

CONCLUSAO

A partir do exposto, verifica-se que
medidas legais e efetivas podem e devem ser
adotadas disciplinando principios, diretrizes
e linhas da protecédo e tratamento de dados
nas atividades periciais, especialmente a
obtencdo e utilizacdo de dados biométricos
de origem civil como padrdo em
investigagbes criminais, em que haveria a
harmonizacéo entre os deveres do Estado no
enfrentamento de atividades criminais, além
de assegurar a observancia das garantias
processuais e as prerrogativas fundamentais
dos cidaddos brasileiros no que tange ao
tratamento de dados pessoais para tais fins
(CAMARA DOS DEPUTADOS, 2020).

Para isso, a propositura legislativa
que busque alcancar tal objetivo devera ser
norteada por disposicdes como: i) quais
bancos de dados biomeétricos civis 0s 6rgaos
com fungdo de policia judicidria estdo

autorizados a acessar; ii) uma vez acessados,

para quais finalidades estritas deverdo ser
utilizados, bem como a possibilidade de
serem retidos; iii) quais agentes publicos dos
orgdos com funcdo de policia judiciaria
poderdo acessar e utilizar os dados
biométricos de origem civil nas investigacfes
criminais; iv) como o cidaddao sera
cientificado a respeito do compartilhamento
de seus dados biométricos; v) se serad
imprescindivel o seu consentimento para o
compartilhamento; e vi) que a utilizacdo de
dados biométricos civis representa uma
hipdtese legal de excecdo do direito de ndo
identificacdo criminal do civil, previsto no
art. 5°, inc. LVIII, CF/88.

E, assim, para além da pratica
costumeira de compartilhamento de dados
biométricos civis constituidos por 6rgdos
publicos por meio dos chamados “acordos de
cooperacao”, com o intuito de contribuirem
para a consolidacao de politicas de seguranca
publica, a aprovacdo da mencionada norma
conferira mais seguranca juridica e
consolidara a legalidade a conduta de acesso
aos bancos de dados biométricos civis e
utilizagdo como padrdo em exames periciais
criminais pelos 6rgdos com funcéo de policia

judiciaria.
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